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Pravidla bezpe¢ného uZivani sluZeb elektronické spravy uctua

Zakladni pravidla bezpecného uzivani sluzeb elektronické spravy ucétu (internet banking)
Penézniho domu, spofitelniho druzstva:

1.

Chraiite si sviij autentiza¢ni kalkulator

Autentiza¢ni kalkulator Digipass GO 3 slouZzi k bezpe¢nému a pfitom jednoduchému
prihlaseni do aplikace internet bankingu Penézniho domu. Je nutno jej chranit pred
zneuzitim tfetimi osobami a nikomu nesd€lovat Vas bezpecnosti PIN / heslo.

Nepouzivejte jednoduchy PIN / heslo

PIN / heslo pro ptistup do sluzby mizete podle svého ptani ménit. Volte proto vzdy
PIN / heslo, ktery neni jednoduchy a snadno odvoditelny. Doporucujeme vyuzit
maximalni délky PINu / hesla.

Chraiite si své bezpe€nostni udaje

Nikdy nesdé€lujte své bezpeCnostni piihlasovaci udaje (Ptihlasovaci jméno, PIN /
heslo, bezpecnostni kody) dalsim osobam, ani kolegtim, prateliim, spravciim vypocetni
techniky. Bezpecnostni udaje si nikam nezaznamendvejte. Zcela nevhodny je zaznam
na papirky, do pocitace, v penézence, do diafe, v telefonu.

Chraiite sviij pocitac (v¢. operacniho systému a internetového prohliZece)

Sledujte pravidelné opravy vydavané vyrobci operacnich systémil. Jejich pomoci pak
opravte chyby a nedostatky téchto systémul. Postup pro zabezpeceni naptiklad systému
Microsoft Windows je dostupny na www.microsoft.com/cze/athome/security/protect/.

Pouzivejte bezpecny pocitac

Pro praci s internetovym bankovnictvim pouzivejte pouze bezpecné pocitace, které
mate pln€ pod kontrolou, tzn. mate moZnost ovlivnit jejich bezpe€nostni nastaveni. V
zadném piipad¢ nedoporucujeme pocitace, o kterych nic nevite.

Chraiite svij pocitac proti virim a spyware

Pouzivejte antivirové a anti-spyware programy. Pravidelné je aktualizujte, aby jejich
ucinnost byla co nejvyssi. Sledujte pravideln¢ informace o piripadnych hrozbach a
novych virech na internetu, napf. na www.microsoft.com/cze/security nebo
www.virovyradar.cz.

Postavte firewal (bezpe¢nostni zed’) pred sviij pocitac

Ptipojujte se k internetu pies firewall, coz je program nebo technické zafizeni, které
minimalizuje rizika neopravnéného pfistupu k vasemu pocitaci z internetu. Firewall
zpracovava pouze vami povolené dotazy do internetu a vSechna ostatni potencionalné
nebezpeénd data odfiltruje. Osobni firewal lze zdarma stdhnout naptiklad z
www.kerio.cz nebo www.zonealarm.com. Soucasti Windows XP jiz osobni firewall
je, staci ho pouze aktivovat.

Nestahujte z internetu neznamé soubory

Navstévujte pouze znamé a divéryhodné stranky internetu. Vyvarujte se stahovani
nezndmych soubord z internetu (zejména s piiponou EXE) na svilij pocita¢. Tyto
soubory mohou spole¢né se svym piivodnim tUcelem nainstalovat na vas pocitac i
nebezpecné programy.


http://www.zonealarm.com/
http://www.kerio.cz/
http://www.virovyradar.cz/
http://www.microsoft.com/cze/security
http://www.microsoft.com/cze/athome/security/protect/
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Pozor na nedivéryhodné e-maily
Neotvirejte e-mailové zpravy od nezndmych adresatli nebo zpravy s podezielym
nazvem ¢i obsahem. V zadném piipad¢ nespoustéjte prilohy takovychto zprav a
zpravy bez otevieni mazte. Nikdy nereagujte na e-mail, ktery po vés bude pozadovat
sd€leni vaSich osobnich udajt, hesla nebo PINu. Penézni dim od vas nebude nikdy
vase udaje touto formou pozadovat.

Pozor na neoriginalni webové stranky

Upozoriiujeme, ze Penézni dim prezentuje své webové stranky na adrese:
www.peneznidum.cz.

Adresa serveru Penézniho domu je: https://klient.peneznidum.cz.

Jakékoliv stranky podobné adresou nebo grafickym zpracovdnim mohou byt
nebezpecné a nedoporucujeme je navstévovat.

Pri prihlasovani na strankach internetového bankovnictvi bud’te obezretni

Po otevieni stranek internetového bankovnictvi, pfed vlastnim ptihlaSenim do aplikace
zkontrolujte existenci ikony ,,zdmku®“. Po kliknuti na tuto ikonu bude zobrazen
certifikat potvrzujici platnost a ovétujici identitu stranky.

PenéZni dim vyuzZiva vyhradné sluZeb spolecnosti THAWTE a certifikat je urcen
pro klient.peneznidum.cz.

V ptipadé, ze mate jakékoliv pochybnosti o vystaviteli certifikatu, nepokracujte v

piihlasovani a kontaktujte Pen¢zni dim na telefonnim cisle 575 753 055 (Po-P4 od

8:00 — 17:00 hod) a 774 553 130 (mimo pracovni dobu), pfipadné¢ prostfednictvim
e-mailu info@peneznidum.cz.


https://klient.penezdnidum.cz/
http://www.csob.cz/

